Rootkit: teoria e pratica

Michele BOLOGNA

Corso di Sicurezza dei Sistemi Informatici
Universita degli Studi di Bergamo




Che cos’e un rootkit? @

+ Un rootkit e un insieme di programmi che
permettono di:

Consentire |la presenza invisibile e permanente di

processi e informazioni all'interno di un sistema

. Pericoloso? In base al | © u tchelse rredao




Etica

+ Prima: dispositivi di emergenza

BPrendere il controllo di un sistema bloccato ai
1 0ggi: mantenere | daccess
compromesso

Bsenza | 0autori zzazione del

‘Boccultare la propria presenza
Bmodi ficare (o oevader eé)@e

1 Considerati dalla comunita tecnica come
malware e trojan horses
BNon sono worm (non si auto - diffondono)




Dove si trovano?

1 Comunita di security
Bhttp://packetstormsecurity.org/UNIX/penetration/r

ootkits/indexdate.html
BNecessita
BDIi verti ment o, osfi dabo

+ Nei CD audio (2005)

BSony BMG include un rootkit in alcuni CD audio per
evitare il ripping

BFunzionava solo sui sistemi Windows ( autoplay )

BSony haritirato tuttii~ CD in circolazione



http://packetstormsecurity.org/UNIX/penetration/rootkits/indexdate.html
http://packetstormsecurity.org/UNIX/penetration/rootkits/indexdate.html

Esempio

S
o

v Parleremo di GNU/Linux e UNIX e

1 Ottengo accesso ad una macchina e riesco ad
elevare le mie credenzialia root

BEXploit locale/remoto
BTerminali lasciati incustoditi
{ Conoscenze tecniche richieste: minime ( script - kiddies )
1 Perché non mantenere un accesso segreto a
guella macchina?




Esempio

} Per quanto una dir o0éo0 si a
comungue visibile:

michele@titan ~$ Is -la
drwx ------ 7 michele shelluser 4096 2008 - 05-15 15:45.
drwxr - xr - x 238 root root 4096 2008 - 05-13 18:40 ..

drwxr - Xr - X 2 michele shelluser 4096 2008 - 05-15 15:45 ...

} Posso nascondercii miei files, &
B Ma un amministratore puo comunque rintracciarli
1 find , locate, etc.
B Puo notare i miei processi con ps
B Vedere che sono loggato con  who

1 Usiamo un rootkit !




Funzionalita

1 La maggior parte dei rootkit contiene del tool per
adiventare invisibile 0 :

B Nascondere files, processi, blocchi di memoria agli occhi
di tutti gli utenti del sistema

BFornireuna backdoor | ocal e/ remota per | i
amministratore

1 Coppia di userid /password di backup ( es: ut etoorda, Oet C
1 Esempio: sshd su una porta scelta o via port knocking
;yLO1 nst al | aootkitoaarecellaogni traccia
BTracce di avvenuta compromissione
BTracce delle modifiche apportate




Funzionalita /2

} La maggior parte del rootkit contiene del tool
per:
BEvitare il logging di alcuni servizi

BEliminazione di record dai log (es. user accounting,
eliminazione IP)

BAIltri tool per compromettere altre macchine:
1 Sniffing, keylogging
i Creazione di botnet (DDoS, spam, ¢€&)
1 Exploit
1 LOi nst al Iseamez- aubomizzata

BPurche il sistema sia conforme alle specifiche del
rootkit




Tipi

1 Distinguiamo due tipi di  rootkit :
BUser space (USR)
1 Relativamente facili da scrivere e da identificare
1fTi po opi ¥ vecchiobod
BKernel space (KSR) |
{ Complessi da progettare User space
{ Complessi da identificare

1 Evoluzione

Hardware




} ldea di base: modifico il comportamento di IS
Bevitare che mostri |l e mi e di

+ Modifico gli esequibili di sistema in modo che

la presenza della backdoor non sia scoperta
1+ Bersagli tipici:

Bifconfig , netstat

Bls

Bps

Bwho, w, finger

Blogin, tcpd , Inetd

BOgni demone di rete
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