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}Un rootkit è un insieme di programmi che 
permettono di:

Consentire la presenza invisibile e permanente di
processi e informazioni all'interno di un sistema

}Pericoloso? In base allõutilizzoche se ne fa
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}Prima: dispositivi di emergenza 
ƁPrendere il controllo di un sistema bloccato

}Oggi: mantenere lõaccesso ad un sistema 
compromesso
Ɓsenza lõautorizzazione del legittimo proprietario

Ɓoccultare la propria presenza 

Ɓmodificare (o òevadereó) le politiche di sicurezza

}Considerati dalla comunità tecnica come 
malware e trojan horses
ƁNon sono worm (non si auto - diffondono)
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}Comunità di security
Ɓhttp://packetstormsecurity.org/UNIX/penetration/r

ootkits/indexdate.html

ƁNecessità

ƁDivertimento, òsfidaó 

}Nei CD audio (2005)
ƁSony BMG include un rootkit in alcuni CD audio per 

evitare il ripping

ƁFunzionava solo sui sistemi Windows ( autoplay )

ƁSony ha ritirato tutti i CD in circolazione
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}Parleremo di GNU/Linux e UNIX

}Ottengo accesso ad una macchina e riesco ad 
elevare le mie credenziali a root
ƁExploit locale/remoto

ƁTerminali lasciati incustoditi

¶Conoscenze tecniche richieste: minime ( script - kiddies )

}Perché non mantenere un accesso segreto a 
quella macchina?
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}Per quanto una dir òéó sia difficile da individuare ¯ 
comunque visibile:
michele@titan ~ $ ls - la

drwx ------ 7 michele shelluser 4096 2008 - 05- 15 15:45 .

drwxr - xr - x 238 root root 4096 2008 - 05- 13 18:40 ..

drwxr - xr - x 2 michele shelluser 4096 2008 - 05- 15 15:45 ...

}Posso nasconderci i miei files , é
ƁMa un amministratore può comunque rintracciarli
¶find , locate, etc.

ƁPuò notare i miei processi con ps
ƁVedere che sono loggato con who

}Usiamo un rootkit !
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}La maggior parte dei rootkit contiene dei tool per 
òdiventare invisibile ó:
ƁNascondere files , processi, blocchi di memoria agli occhi 

di tutti gli utenti del sistema

ƁFornire una backdoor locale/remota per lõaccesso come 
amministratore

¶Coppia di userid /password di backup ( es: utenza òtoor ó, etc.)

¶Esempio: sshd su una porta scelta o via port knocking

}Lõinstallazione del rootkit cancella ogni traccia 
ƁTracce di avvenuta compromissione

ƁTracce delle modifiche apportate
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}La maggior parte dei rootkit contiene dei tool
per:
ƁEvitare il logging di alcuni servizi
ƁEliminazione di record dai log (es. user accounting, 

eliminazione IP)
ƁAltri tool per compromettere altre macchine:
¶Sniffing, keylogging

¶Creazione di botnet (DDoS, spam, é)

¶Exploit

}Lõinstallazione ¯ semi - automizzata
ƁPurchè il sistema sia conforme alle specifiche del 

rootkit
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}Distinguiamo due tipi di rootkit :
ƁUser space (USR)

¶Relativamente facili da scrivere e da identificare

¶Tipo òpi½ vecchioó

ƁKernel space (KSR)

¶Complessi da progettare

¶Complessi da identificare

¶Evoluzione
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}Idea di base: modifico il comportamento di ls
Ɓevitare che mostri le mie directory ònascosteó

}Modifico gli eseguibili di sistema in modo che 
la presenza della backdoor non sia scoperta

}Bersagli tipici:
Ɓifconfig , netstat

Ɓls

Ɓps

Ɓwho, w, finger

Ɓlogin, tcpd , inetd

ƁOgni demone di rete
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